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Abstrakti i zgjeruar

Ky punim paraget njé analizé gjithépérfshirése té metodave té mésimit automatik (ang. machine
learning - ML) dhe mésimit té thellé (ang. deep learning - DL) né kontekstin e sigurisé sé
Internetit t¢ Gjérave (ang. Internet of Things - IloT). Qéllimi kryesor i punimit éshté té
identifikojé, analizojé dhe vierésojé teknikat mé efektive pér pérmirésimin e sigurisé dhe
integritetit té té dhénave né sistemet 10T, duke theksuar sfidat dhe mundésité qé shogérojné

zbatimin e kétyre teknologjive né praktikat aktuale.

Né kété punim shqyrtohen ményrat se si ML dhe DL ndihmojné né identifikimin dhe
parandalimin e kércénimeve, detektimin né kohé reale té sulmeve, ruajtjen e integritetit té té
dhénave dhe zhvillimin e sistemeve mbrojtése té avancuara. Gjithashtu, trajtohen kufizimet
kryesore, pérfshiré mungesén e dataset-eve cilésore pér trajnimin e modeleve, sfidat e
implementimit né pajisje me burime t¢ kufizuara dhe véshtirésité e integrimit né infrastrukturat

ekzistuese.

Punimi pérfshin njé analizé té aplikimeve praktike té loT né sektoré té ndryshém si shéndetési,
industri, gytete inteligjente dhe shtépi inteligjente, duke vierésuar kérkesat dhe sfidat specifike té
sigurisé pér secilin sektor. Né qytetet inteligjente, loT pérdoret pér té menaxhuar trafikun, ku ML
lejon analizén e modeleve dhe parashikimin e rrezigeve té mundshme, si identifikimi i sjelljeve
anormale né rrjetet e transportit pér té parandaluar aksidentet ose bllokimet. Né sektorin
industrial, detektimi i anomalive pérmes ML ndihmon né mbrojtjen e sistemeve té automatizuara,

duke reduktuar rreziget nga sulmet kibernetike dhe démtimet e mundshme té pajisjeve.

Né punim, paraqiten rekomandime konkrete pér pérmirésimin e sigurisé né loT, me fokus né
zhvillimin e qasjeve té personalizuara, pérshtatjen e algoritmeve pér burime té kufizuara dhe

krijimin e mekanizmave mé efikasé pér detektimin dhe pérgjigjen ndaj kércénimeve.

Mungesa e dataset-eve cilésore pér trajnimin e modeleve ML dhe DL, éshté njé sfidé, pasi té

dhénat IoT jané shpesh té shpérndara dhe pérmbajné informacione té ndjeshme, duke ngritur



shqgetésime pér privatésiné. Gjithashtu, implementimi i kétyre metodave né pajisje me burime té
kufizuara mbetet sfidé, pasi fugia pérpunuese dhe kapaciteti i ruajtjes jané té limituara. Njé
tjetér sfidé éshté ndjeshméria e modeleve té inteligjencés artificiale ndaj sulmeve kundérshtare,

ku aktorét keqdashés mund té manipulojné té dhénat pér té mashtruar sistemet e sigurisé.

Njé aspekt ky¢ i kétij punimi éshté eksplorimi i teknikave pér té pérmirésuar mbrojtjen e
modeleve ML dhe DL né mjediset IoT. Njé qasje premtuese éshté mésimi i federuar (ang.
federated learning), i cili mundéson trajnimin e modeleve pa ndaré té dhénat e ndjeshme, duke
ruajtur késhtu privatésiné e pérdoruesve. Pér mé tepér, zhvillimi i protokolleve té unifikuara té
sigurisé pér loT mund té krijojé njé standard té géndrueshém qé siguron njé nivel té larté
mbrojtjeje pér pajisjet e ndérlidhura, duke reduktuar fragmentimin aktual té qasjeve té sigurisé

né kété fushé.

Rezultatet e kétij punimi sugjerojné se zhvillimi i metodave mé efikase dhe té optimizuara pér
zbatimin e ML dhe DL né loT éshté njé hap thelbésor drejt krijimit té njé ekosistemi té sigurt dhe
té géndrueshém. Pavarésisht sfidave, avancimet né kété drejtim mund té sjellin mekanizma mé té
fugishém té sigurisé, té domosdoshém pér mbrojtien e njé infrastrukture gjithnjé né zgjerim si¢

éshté loT.
Ky punim synon té kontribuojé né pérmirésimin e qasjeve aktuale pér siguriné e loT, duke

siguruar jo vetém mbrojtien ndaj kércénimeve, por edhe ruajtjen e integritetit té té dhénave, pér

té ndértuar njé mjedis mé té sigurt dhe té besueshém né epokén e lidhjes globale.
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